A7
Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

DIRECCION DE SISTEMAS DE INFORMACION
DEPARTAMENTO CERES
AREA DE REGISTRO

GESTION DE SOLICITUDES DE REGISTRO DE CERTIFICADOS PARA EL PERSONAL AL
SERVICIO DE LA ADMINISTRACION PUBLICA EMITIDOS POR LA FNMT - RCM BAJO
LA DENOMINACION DE
CERTIFICADO ELECTRONICO CUALIFICADO PARA EL PERSONAL AL SERVICIOS DE LAS

ADMINISTRACIONES PUBLICAS
(CERTIFICADOS DE EMPLEADO PUBLICO)

[MANUAL DE REGISTRO]

Version 1.7



Py

=

Direccion de Sistemas de Informacion

Real Casa de la Moneda Departamento CERES

Fabrica Nacional
de Moneda y Timbre

(i

Area de Registro

o
i
-'-"H’
1yl

NOMBRE FECHA
Elaborado por: Area de Registro 15/10/2010
Revisado por:
Aprobado por:
HISTORICO DEL DOCUMENTO
Version Fecha Descripcion Autor
V1.0 20 de|Manual en el que se detalla los pasos a | Area de Registro
diciembre de | seguir en la Aplicaciéon de Registro 2.0
2010 en los procesos de registro para
Empleados Publicos, para la gestion de
certificados AP.
V11 24 de enero |Modificacion de las direcciones de|Area de Registro
de 2011 Internet para acceder a la solicitud y
descarga de los certificados
V12 18 de mayo | Nueva modificacién de las direcciones | Area de Registro
de 2011 de Internet para acceder a la solicitud y
descarga de los certificados para
solventar algunos problemas de acceso.
V13 3 dejunio de | Acceso a la aplicacion de registro | Area de Registro
2014 mediante certificados de Clase 2 CA 'y
certificados AP.
Modificacion de los requisitos de
software y hardware

AENOR

ER

Empiosa
Registrada

ER-0039/1996.

L)

®

2017 Trusted Site

Manual de Registro
Certificados de empleado piiblico

Version 1.7

Pagina 2 de 33




A" 1
Real Casa de la Moneda
M Fabrica Nacional

de Moneda y Timbre

Departamento CERES

’ Direccién de Sistemas de Informacion

Area de Registro

V14 20 de Modificacién de la  revocacion, | Area de Registro
noviembre |suspensién y cancelacion de la
de 2015 suspension, en cuanto a quien puede
realizar esta peticion.
V15 8 demayo |Se considera el campo de direccion de | Area de Registro
de 2016 correo electrénico como obligatorio.
Se suprime el botén de Imprimir el
contrato.
Se eliminan los requisitos de software
necesarios (se incluiran en un
documento elaborado por el drea de
Soporte Técnico de CERES).
Se modifican los datos de contacto,
tanto del Area de Soporte Técnico como
del Area de Registro
Se modifican pantallas por cambio de
nombre en los campos
V1.6 7 de abril de |Se modifica el tiempo de duracién de la | Area de Registro
2017 suspension.
V17 11 de enero |Se considera el documento como |Area de Registro
de 2018 Priblico.
Referencia:
Documento clasificado como: Piiblico
AENOR
Ro8 =
Manual de Registro
Certificados de empleado piiblico Pagina 3 de 33

Version 1.7



e

&

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

’ Direccién de Sistemas de Informacion
J Departamento CERES

Area de Registro

CERES
Indice
1. INETOAUCCION. ...ttt 5
2. Acceso ala Aplicacion de Registro..........ccccucuiiiiiuiiiiiiiiiiiiiiiiici e 5
2.1, Pas0S PIreVIOS ....c.coiiiiiiiiiiiciciicic s 5
2.2.  Direccién Web donde se encuentra la aplicacion..........ccoeueueeereeueecnninieeniniceineeeeseeeereenee 6
2.3. Autenticacion del Registrador ............ccccccciiiiiiiiiiiiiiiiiii e 6
3. INicio del REGISLIO .....c.cucuiiiiiiiiiiiiiiiic e 8
31.  Opciones de ReGIStrO.........ccccovuiuiiiiiiiiiiiiiiiiiiiiiccc e 8
3.2.  Registro para la Emision de Certificados ...........ccccoeiiviiiiiininiiiiiniciiicccccceecces 11
3.21.  Cumplimentacién de los datos del solicitante............c.coccccoiviriiininiiinniiicciees 11
3.22. Firma de la solicitud .........ccccooiiiiiiiiiiiiiiiiiiiiccc s 17
3.2.3.  Impresion de 10s CONratos..........ccociiviiiiiiiniiiiiiiiiccccec s 20
3.24.  Firma de l0s CONtIatos ........ccoviviiiiiiiiiiiiiiiiiciccccc s 22
3.25.  Envio dela solicitud a la FNMT - RCM.......ccccccooiiiiiiiiiiiiie 22
3.3. Registro para la Revocacion de certificados...........ccoociviviiiininiiciiiniiiiciccceeeeens 23
3.4. Registro para la Suspension de certificados...........ococeiviviieininiiiiiniiiccce 25
3.5. Registro para la Activacion de certificados (Cancelacién de la Suspension).......................... 26
4. Opciones de IMPIESION .....c.ceririeuiuiririereiirineictieete ettt ettt ettt a et e e seen 26
F N 1S OO 28
Anexo I. Direcciones de Internet para la solicitud y descarga de los certificados..............ccccccuccece. 29
Anexo II. Aplicacion de Registro. Requisitos de hardware. ... 30
Anexo III. Errores detectados en la realizacion de registros.............cccocovvirininininininininiiiciccccccce, 31
Anexo IV. Datos de INterés............ccoviiiiiiiiiiiiiiiiiii s 33
AENOR
Manual de Registro
Certificados de empleado piiblico Pagina 4 de 33

Version

1.7



’ Direccién de Sistemas de Informacion
(W]

A" 74

Real Casa de la Moneda

M Fabrica Nacional J Departamento CERES
de Moneda y Timbre Area de Registro

1. INTRODUCCION

La gestion de certificados supone la realizacién de una serie de tareas en funcion de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los solicitantes o
titulares del propio certificado, los Registradores adscritos a las distintas Oficinas de Registro
existentes, en algunos casos por el Area de Registro de la FNMT - RCM y la propia FNMT - RCM a
través de su Departamento CERES.

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la Fabrica Nacional
de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM) es necesario que se realice una
operacion previa de Registro en la infraestructura, la cual se realizara a través de la red de Oficinas
de Registro existentes en la actualidad.

En esta operacién de registro, el Registrador verifica la identidad del usuario y recoge los datos
necesarios para emitir el certificado de la persona solicitante del mismo. Posteriormente esta
informacion es transmitida a la FNMT-RCM para el inicio de la gestién del certificado (emision,
publicacioén, etc.).

Las operaciones de Registro (tanto para la emisién como para la revocacion de certificados) requieren
siempre la presencia fisica del usuario y la comprobacion de su identidad a partir del documento de
acreditacion correspondiente, segin sea espafiol, miembro de la Unién Europea, del Espacio
Econémico Europeo, etc. Estas operaciones, tal como se ha dicho, se llevaré a cabo en las Oficinas de
Registro implantadas por los distintos organismos con convenio de colaboracién firmado con la
FNMT - RCM.

La mayoria de las operaciones de registro se realizaran a través de una aplicacién, la Aplicacion de
Registro 2.0 (hay procedimientos que se pueden realizar sin necesidad de un Registrador). Este
manual contempla los pasos a seguir por el Registrador en estas operaciones, asi como el manejo de
la aplicacién.

2. ACCESO A LA APLICACION DE REGISTRO
2.1. PASOS PREVIOS

Para poder acceder a la aplicacion, el Registrador:

* Deberd estar dado de Alta en la infraestructura de CERES, con los perfiles y roles
correspondientes.

= Estar en posesion de un certificado de persona fisica emitido por la FNMT - RCM, de los
denominados como Certificados Clase 2 CA o de empleado ptblico de los denominados como
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Certificados AP. Estos certificados, se recomiendan que estén soportados por una tarjeta
criptogréfical.
* El puesto de registro debera cumplir con los requisitos minimos de Sw y Hw establecidos2.

Importante: Si el Registrador que vaya a hacer uso de la aplicaciéon no cumple con los requisitos
descritos anteriormente, debera ponerse en contacto con la FNMT-RCM a través del Responsable
de las Operaciones de Registro, con el fin de solucionar el problema existente.

2.2. DIRECCION WEB DONDE SE ENCUENTRA LA APLICACION

La direccién Web donde se encuentra situada la aplicaciéon

https:/ /registro20.cert.fnmt.es

2.3. AUTENTICACION DEL REGISTRADOR

Para entrar en la aplicacion, el Registrador debera identificarse, lo que hara mediante el certificado
obtenido anteriormente, y a través de la pantalla Autenticacién del Cliente.

En esta pantalla debera seleccionar su certificado y pulsar Aceptar

Autenticacion del cliente

ldentificacicn

() El sitio "w'eb que quiere ver solicita identificacian.
Seleccione el certificado que ze utilizard al conectar.

MHOMBRE ESPAROL ESPAROL JUAN - MIF 00000000T

[Més informacién...] [ “er certificado... ]

[ Aceptar ][ Cancelar ]

1 Esta tarjeta la proporciona la FNMT - RCM en el momento de dar de alta al Registrador en su infraestructura.

2 Ver Anexo I de este documento.
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Como dultimo paso para acceder a la Aplicacion de Registro, el sistema le solicitard que
introduzca su namero de identificacion personal (PIN) y con el que protege el uso de su
certificado frente a terceros.

Recuerde que para utilizar la aplicaciéon deberd tener en todo momento su tarjeta FNMT- CA
introducida en el lector y que a la hora de teclear su PIN debe respetar las maytasculas y mintsculas.

Fabrica Nacional de Moneda y Timbre E| Fabrica Nacional de Moneda y Timbre E|

P Introduzca el PIN P Introduzca el PIN

‘| ‘*****************

Aceptar ‘ Cancelar | Aceptar | Cancelar

Una vez que haya introducido su PIN pulse el botéon Aceptar.

Al introducir el PIN observard que no se refleja en pantalla, sino que en su lugar aparecen
asteriscos. Esto no es un mal funcionamiento del programa, sino una medida de seguridad para
que nadie pueda ver el cédigo tecleado.

%+ Posibles errores en la introduccién del PIN
Si el PIN tecleado por usted es incorrecto aparecera un didlogo que le informara de dicho error.

* En caso de que el nimero de caracteres introducidos no coincida con el ntmero de
caracteres del PIN el mensaje de error le avisara de dicho evento

* Si el error es debido a que la cadena de caracteres introducida no es la correcta, se
contabilizard ademas el namero de intentos que se lleva para introducir el PIN. Recuerde que
si introduce erroneamente el PIN tres veces consecutivas la tarjeta se bloqueara. No servira para
romper la serie de intentos el cerrar y arrancar de nuevo la aplicaciéon asi como el introducir
o retirar la tarjeta del lector.

Tarjeta CERES

@ El pin es incarrecto: quedan 2 antes de que se bloquee |a tarjeta.

I
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El chip de la tarjeta lleva un contador que solamente es accesible a través de la FNMT-RCM.
Para proceder al desbloqueo de su tarjeta seleccione en:

Inicio/Programas/FNMT-RCM/Tarjeta/Desbloqueo de Tarjeta y Cambio de PIN. Desde esta
aplicacion podrd desbloquear su tarjeta introduciendo la Clave de Desbloqueo, que junto con el
PIN, le fueron entregados con su tarjeta para obtener su certificado.

Una vez hecho esto, entrard en la pagina principal de la Aplicacién.

Aplicacion de Registro de Usuarios 2.0

® Gestionar Impresora Puesto )
- L - Ha entrada usted en la Aplicacidn de Registra de Usuarios para el acceso a las senvicios
# Registro de Usuarios de cetificacisn de la F.A.M.T. - R.CM.

@ Finalizar sesion
Seleccione en el mend la operacidn gque desee realizar,

3. INICIO DEL REGISTRO

3.1. OPCIONES DE REGISTRO

Una vez en la aplicacién, debera seleccionar la opcién Registro de Usuarios, que se encuentra en los
botones que aparecen a la izquierda de su pantalla y seleccionar

= Registro de Usuarios

Entonces aparecerd la siguiente pantalla:
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OPCIONES DE REGISTRO

Autoridad de certificacion: ISEiecmone una CA ﬂ

Tipo de peticién: ISeIeccione un tipo de peticién ﬂ

=

En esta pantalla debera seleccionar la opcién correspondiente a la solicitud que va a generar. Para
ello se situara en el campo correspondiente y pinchara con el raton sobre la flecha. La aplicacion
desplegard una lista con las distintas opciones a las cuales puede acceder? y entre ellas seleccionar:.

% Autoridad de Certificacién: En esta pestafia debe seleccionar AP CA
% Tipo de Peticién: Existen cuatro tipos de peticiones:

> Emision de certificados: Se utiliza para capturar los datos de las personas que desean
registrarse para la obtenciéon de un certificado.

> Revocacion de certificados: Se utiliza para capturar los datos de las personas que
desean registrarse para la revocacion de un certificado.

> Suspension de certificados: Se utiliza para suspender un certificado por algtin motivo
puntual y durante un tiempo maximo de treinta (30) dias. Esta accién solo se puede
realizar si el certificado se encuentra activo.

» Cancelacion de la suspensioén de certificados: Se utiliza para que un certificado
Suspendido vuelva a ser valido. Esta accién ha de realizarse durante el periodo que

dura la suspension.

% Elegimos la opcion que nos corresponda una vez escogido el Tipo de peticion:

3 Le recordamos que tGinicamente podra seleccionar aquellas opciones para las cuales est4 autorizado.
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> Emision de Certificado de Empleado Publico en tarjeta criptogréfica.

> Emision de Certificado de Empleado Puablico en Software.

%+ Precarga de Datos: Una vez se elija el tipo de certificado marcamos la barra con la solicitud
elegida que nos muestra la aplicacion y nos aparece la precarga de datos. En el caso de que
los datos de los solicitantes de registro hayan sido previamente cargados, ya sea por un
registro anterior, o una precarga masiva, y con el fin de acceder a estos datos, se deberan

cumplimentar los siguientes campos:
» NIF Sujeto*
> Primer Apellido.
» CIF de la Entidad
I T
DATOS DEL ROL SUJETO:

PRIMER APELLIDC: |

CIF ENTIDAD SUSCRIPTORA: [ ]

Registrar §

A continuacion se seleccionara Registrar

4 O el ntimero del Documento de Acreditacion de la Identidad correspondiente
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3.2. REGISTRO PARA LA EMISION DE CERTIFICADOS

3.2.1. Cumplimentacién de los datos del solicitante
Una vez finalizado la cumplimentacién de los campos de la pantalla Opciones de Registro, se entra
en el formulario de captura de datos del usuario.
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Aplicacion de Registro de Usuarios 2.0

GENERACION DE CERTIFICADO DE EMPLEADO PUBLICO AP EN SOFTWARE

SUJETO
DATOS IDENTIFICATIVO S

NOMBRE*: | |
PRIMER APELLIDO™: | |
|

SEGUNDO APELLIDO: |

e —
DATOS DOMICILIARIOS

DIRECCION*: |
LOCALIDAD*: |
PROVINCIA®: |
|
|

CODIGD POSTAL*:
PAIS*

DATOS DE CONTACTO

AENOR
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CORREOQ ELECTRONICO: | |

DATOS PROFESIONALES

ORGANISMO SUSCRIPTOR*:  [FABRICA NACIONAL DE MONEDA Y TIMBI| Buscar |
NIF ORGANISMO

SUSCRIPTOR": 2826004

UNIDAD ORGANIZATIVA: | |

PUESTO DE TRABAJO O | |
CARGO:
N° DE IDENTIFICACION | |
PROFESIONAL:

DATO COMO USUARIO DE RED

UPN (USER PRINCIPAL NAME -
NOMBRE PRINCIPAL DE | |
USUARIO):

CODIGO DE SOLICITUD

CODIGO DE SOLICITUD": ]

rceptar®

Recuerde: En el caso de que el solicitante tuviera sus datos en nuestra base de datos interna (ver
precarga de datos) el formulario de Captura de Datos aparecera parcialmente cumplimentado. En
este caso se deberd comprobar que los de la pantalla se corresponden con los del Documento
Acreditativo de la Identidad del Solicitante.
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Este formulario contiene los siguientes campos de caracter obligatorio:

Direccién de Sistemas de Informacion
Departamento CERES
Area de Registro

Campo Caracter N° Min. Caracteres N° Max. Caracteres
Nombre* Alfabético 1 50
Primer Apellido* Alfabético 1 50
Segundo Apellido Alfabético 1 50
NIF>* Alfanumeérico 9 9
Direccion* Alfanumérico 1 250
Localidad* Alfabético 1 100
Provincia * Alfabético 1 100
Codigo Postal* Alfanumérico 5 20
Pais* Alfabético 1 50
Teléfono Numérico 1 10
Fax Numérico 1 10
Email* Texto 1 100
Entidad Suscriptora* Predeterminado
Cif Entidad Suscriptora* | Predeterminado
Unidad Organizativa Alfabético 1 200
Cargo Alfabético 1 200
Identificador de Empleado | Alfanumérico 1 40

5 O el ntimero del Documento de Acreditacién de la Identidad correspondiente
AENOR
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UPNG6 Texto 1 40

Coédigo de solicitud* Numérico 9 9

Causa de la revocaciéon** | Desplegable

* Importante: Estos campos deberan estar obligatoriamente cumplimentados. La aplicacién no
permitird continuar la solicitud mientras no estén cumplimentados estos datos.

** Campo obligatorio en el caso de solicitud de revocacion de un certificado.

Una vez se ha introducido la informacién de un campo, al avanzar el cursor hasta el siguiente
campo presionando la tecla <Tabulador> o utilizando el ratén, la aplicaciéon transformara
automaticamente los datos a maytusculas

Finalizada la cumplimentacién del formulario la pantalla muestra tres opciones:
O Cancelar: Para no continuar con el registro. Se sale del formulario y nos lleva al mentn
principal.
O Limpiar: Cuando los datos introducidos no son correctos. Elimina todos los datos del

formulario.

O Aceptar: Para pasar a la siguiente opcion. En este caso el sistema realiza tres tipos de
comprobaciones de la informacién introducida:

e Verificara si falta por introducir algtin campo de los especificados como obligatorios. En
caso de que sea asf, lo notificard con un mensaje de error y posicionard el cursor en el
campo que falta por introducir. La aplicacién no permitira aceptar ninguna solicitud
que no tenga rellenados todos los campos marcados como obligatorios.

6 UPN (Name Principal User - Nombre Principal de Usuario). Un UPN es un nombre simplificado que los usuarios pueden proporcionar
cuando inician sesién en Active Directory (sistema Windows). El nombre utiliza el formato estdndar de direcciones de correo electrénico
que consiste en un nombre de usuario prefijo y un nombre de dominio de Internet, sufijo, al que esta asociado el usuario, separados por
un signo @ (segun formato definido en la RFC 822). (por ejemplo, usuario@dominio.com).
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Mensaje de pagina web il

' E El campo 'PRIMER APELLIDD' es obligatorio, debe completarla,
L

e Verificara que la informacién introducida en cada campo coincide con el formato
especificado, tal como se describe en la tabla anterior. Es decir, habrd una indicacién de
error, si se han introducido digitos, en un campo alfabético o letras, en uno numérico.

ensaje de pagina weh |

L "-'., El campo contiene caracteres no vwalidos
L

e Verificara automaticamente que no se ha superado, en ningtn caso, la longitud maxima
determinada para los campos, asi como que el nimero de caracteres introducidos, esta
por encima de los minimos. En caso de errores en la introduccién se mostrara un error

inmediatamente.

Mensaje de pagina web x|

] E La longitud del campo 'CODIG0 POSTAL debe estar comprendida entre los valores 5 v 20
[

En el caso de que se hayan cumplimentado todos los datos correctamente, se muestra la pantalla del

formulario completado para su revision.

En este pantalla tedrd de nuevo las tres opciones mencionadas anteriormente:
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ORGANISMO SUSCRIPTOR:  FABRICA NACIONAL DE MONEDA Y TIMBRE

NIF ORGANISMO
SUSCRIPTOR: Q2826004J

UNIDAD ORGANIZATIVA:

PUESTO DE TRABAJO O
CARGO:

N° DE IDENTIFICACION
PROFESIONAL.:

DATO COMO USUARIO DE RED

UPN (USER PRINCIPAL NAME
- NOMERE PRINCIPAL DE
USUARIO):

CODIGO DE SOLICITUD
CODIGO DE SOLICITUD: 307196477

O Opcién Aceptar: Seleccione esta opcion si todos los datos introducidos son correctos.

O Opciéon Corregir datos: Cuando los datos introducidos no son correctos. Su selecciéon le lleva
a la pantalla anterior de introducciéon de datos lo que le permitira corregir los campos con
datos erronéos.

O Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

Si todos los datos son correctos, presione la opcidon Aceptar para continuar con el registro.

3.2.2. Firma de la solicitud

A continuacion el Registrador debera firmar la solicitud. Aparecera en la pantalla un mensaje que
informa de esta firma.

AENOR

Empiosa ‘ IoNet h /
Registrada
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Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre

7

CERES

Windows Internet Explorer

r Direccion de Sistemas de Informacion

Departamento CERES

Area de

3

L] E & continuacion firmara la solicitud que se muestra en la ventana de Informacion,
L

Registro

Pulse Aceptar. Nos aparecerd una ventana con la informacién que vamos a firmar

AENOR

ER

Empiosa
Registrada

ER-0039/1996.

Esta es la informacion que va a firmar a continuacion:

PROVINCIA:MADRID
OTROS DATOS DE CONTACTO PROFESIONALES
TELEFONO:
FAX:
CORREO ELECTRONICO:
DATOS PROFESIONALES
ORGANISMO SUSCRIPTOR:FABRICA NACIONAL DE
MONEDA Y TIMBRE
ID DATO EXTENSION ENTIDAD: 3
NIF ORGANISMO SUSCRIPTOR:Q2826004J
ID DATO EXTENSION CIF SUSCRIPTOR:4
UNIDAD ORGANIZATIVA:
ID DATO EXTENSION UNIDAD ORGANIZATIVA:2
PUESTO DE TRABAJO O CARGO:
ID DATO EXTENSION CARGO:5
N° DE IDENTIFICACION PROFESIONAL:
ID DATO EXTENSION NIP:1
DATO COMO USUARIO DE RED
UPN (USER PRINCIPAL NAME - NOMBRE PRINCIPAL DE
USUARIO)
ID DATO EXTENSION UPN:6
DATOS SOLICITUD
CODIGO DE SOLICITUD
CODIGO DE SOLICITUD:307196477
DATOS DEL CONTRATO. |
NUMERO DE LA PETICION:5114116
FECHA DE LA PETICION:30012017121333
CODIGO DE CONTRATO:FNMT-RCM/FNMT-
RCMO009/PUESTO 1/443/30012017121333
TIPO DE CONTRATO:C_FIS|

(cancear

L
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Fabrica Nacional

de Moneda y Timbre

Pulse Aceptar. Aparecera la siguiente pantalla:

’ Direccién de Sistemas de Informacion

Departamento CERES
Area de Registro

Security Alert

Thiz "web site needs access to digital certificates on this computer.

WARMING: By allowing access to your certificates, this Web site will alza gain
access to any personal information that are stared in your certificates.

Do you want thiz Web site to gain access to the certificates on this computer now?

Nota: Este es un aviso independiente a la aplicaciéon de registro y proporcionado por Microsoft,
que nos pregunta si confiamos en el certificado que esta instalado en nuestro navegador y con
el que hemos entrado en la aplicacion. Pulsaremos el Botén Yes.

Aparecera una nueva pantalla que le mostrara los certificados que existan en la tarjeta criptogréfica.

Seleccionar certificado

Seleccione el certificado que quiere usar,

Enviado a Emitido ... | Proposit,,,  Mombre...

SRE ESPARCOL ESPARCL 1., FMMT ClL..  <To Mingurio

Aceptar H Cancelar ][ Wer certificada

Seleccione el correspondiente al Registrador:

Nota: Se muestra otra alerta parecida a la anteriormente mencionada para de nuevo aceptar la
confianza del certificado que estamos utilizando para registrar.

AENOR

ER

Empiosa
Registrada

ER-0039/1996.
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Security Alert

This 'web site needs to create a digital sighature using pour private key.

WARNING: Allawing an untrusted Web site to use your private key is a security risk.
The “Web site could use your private key ko compromise protected data or assume
pour identity.

Do pou want this Web site to create the signature now?

I~ Do not shaw this dialag bax again.

I you select this check box, any 'Web pages within this site will be able to create
digital signatures without prompting you again. However, you will be prompted
again when you visit another \Web site.

Tes Ho

Pulsaremos el botén Yes. Si el proceso de firma ha finalizado correctamente, la siguiente pantalla
que nos aparecerd sera la de impresion de contratos.

3.2.3. Impresioén de los contratos

Lo primero que nos aparece es la siguiente pantalla

Real Casa de la Moneda
M Aplicacién de Registro de Usuarios 2.0

recuerde que debe imprimirlos contrates, firmar las dos copias ya continuacion pulsar el botdn “Aceptar

En ¢l marce

® Registre de Usuariss =3 [ comveqie datos « | ==

® Cambio de estade de peticiones

nfenor s¢ muestra ef contrale personalizde para el usuano. Fara peder conbinuar,

® Gestionar bn presora Puesto 3
: Desearg . Lk :
Fnalizar sesién ‘;iiii? " ol d
— A )
Real Casa de la Moneda W
Fabrica Nacional x \ AL LR
de Moneda y Timbre
SOLICITUD DE EMISION DE UN CERTIFICADO DE FIRMA ELECTRONICA DE EMPLEADO PUBLICO

CONTRATO: FNMT-RCM/FNMT-RCMO009PUESTO 1/145/07072016084211 /062611726 - AP CA

FIRMANTE Y CUSTODIO DEL CERTIFICADO. DATOS DE IDENTIFICACION

NOMBEE Y APELLIDOS NUMERO DEL DOCUMENTO DE
IDENTIFICACION
[ JUAN ESPANOL ESPANOL | O0O00000T

Para Imprimir. SitGe el cursor del ratén encima del contrato y le aparecera una opcién para imprimir
los contratos.

Nota: Si intentan aceptar antes de imprimir la aplicacion les devolverd un cuadro de didlogo como
este,

AENOR
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P =

Mensaje de pagina web @

iHa impreso usted el contrate, que en el caso de este certificado, es
obligatorio?. 5i es asi, pulse el botdn "Aceptar” para continuar el
proceso. En caso contrario pulse "Cancelar” e imprima previamente los
contratos.

Aceptar ]’ Cancelar

Importante. Revise la informacion que aparece en los contratos antes de pasar a la siguiente opcién.

Ademas, en la pantalla del contrato aparecen las siguientes opciones: Aceptar, Corregir Datos y
Cancelar

Aplicacion de Registro de Usuarios 2.0

En el marco inferior se muestra el contrato personalizado para el usuario. Para poder continuar, recuerde que debe imprimir los contratos, firmarlas dos copias ya continuacion pulsar el boton "Aceptar”

O Opcién Aceptar: Una vez impreso el contrato y firmado por el Solicitante y Registrador.
Importante: No pulse el botén Aceptar hasta que el contrato se haya impreso, comprobado
que los datos son los correctos y firmado por el solicitante y el registrador, pues una vez
seleccionada esta opcién no podré volver a imprimir el contrato y debera volver a realizar la
solicitud del certificado desde el principio, incluyendo la realizacién de una nueva solicitud.

O Opcién Corregir datos: Cuando los datos que aparecen en el contrato no son correctos. Su
seleccion le lleva a la pantalla anterior de introduccion de datos lo que le permitird corregir
los campos con datos erronéos.

O Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

AENOR
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3.2.4. Firma de los contratos

Si los datos que aparecen en el contrato son correctos, se procede a la firma de las dos copias. Una
de ellas serd entregada al Firmante y Custodio del certificado, mientra que la otra debera ser
guardada por la Oficina de Registro segtin lo establecido en el procedimiento de registro
correspondiente.

3.2.5. Envio de la solicitud a la FNMT - RCM

Firmado el contrato por ambas partes, el Solicitante y el Registrador, se debera proceder al envio de
la solicitud a la FNMT. RCM. Para esto seleccionaremos la opciéon de Aceptar que aparece en la
pantalla. A continuacion aparecera la pantalla donde se indicara si la solicitud de registro para el
acceso a los servicios de certificacion ha sido efectuada correctamente.

Nota: Cuando se selecciona la opcién de Aceptar, el Registrador estard firmando electronicamente
la solicitud de Registro y no habré posibilidad de modificar ningtn dato, ya que el registro sera
efectivo.

Real Casa de la Moneda
F

Aplicacion de Registro de Usuarios 2.0

® Gestionar Impresora Puesto

® Registro de Usuarios

8 Finalizar sesion

La solicitud de registro para el acceso a los senvicies de certificacion, con ndmera
4203, ha sido efectuada correctamente.

El cddigo del contrato generado es: FNMT/FNMTO0001/FNOD10021145/28092010164827

Seleccione |a operacion que desee realizar a continuacién

=p Nuevo caso de registro

=p Wismo caso de registro

|Lista [ [T [ sitios de confianzs TRIESTTIR

AENOR
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La pantalla siguiente muestra cuando la peticiéon de registro ha fracasado y se volveria a realizar
todo el proceso desde el principio

Aplicacion de Registro de Usuarios 2.0

#® Gestionar Impresora Puesto

® Registro de Usuarios

8 Finalizar sesion

La solicitud de registro para el acceso alos senicios de certificacion, con nimero
4203 , no ha sido efectuada correctamente.

El cddigo del error producido es: 514

Seleccione la operacion que desee realizar a continuacion:

= Muevo caso de registro

= WMismo caso de registro

Listo ’_ ’_ ’_l_ ’_ l_l . gitins de confianza @ | 0% - 2

Nota: Una vez realizada esta tiltima accién, y si la operacion de registro ha finalizado correctamente,
el certificado solicitado estara listo para su descarga.

3.3. REGISTRO PARA LA REVOCACION DE CERTIFICADOS

El procedimiento de Revocacion es similar al descrito para la Emisién, y expuesto en los apartados
anteriores. Unicamente habra que tener en cuenta que en este caso la aplicaciéon nos pedira la causa
por la cual se revocara el certificado.

AENOR
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Real Casa de la Moneda ’
Fabrica Nacional "’J Departamento CERES
CERES

de Moneda y Timbre Area de Registro

NUMERO DE SERIE: |

CAUSA DE LA REVOCACION®*: COMPROMISO DE CLAVES x|

MODIFICACION DEL CERTIFICADO
COMPROMISO DE CLAVES DE LA CA

CERTIFICADO MO NECESARIO
\COMPROMISO DE CLAVES

SUSTMUCION DEL CERTIFICADO

Cuando se introduzca el motivo de la revocaciéon dentro del campo Causa de la

Revocacion, se elegira una de estas 5 opciones:

1.

AENOR

ER

Empiosa
Registrada

ER-0039/1996.

Modificacién de Certificado: Cuando ha variado algtin dato esencial del solicitante del mismo
que hace necesaria la revocacién del certificado y una nueva emision. Por ejemplo: se modifica
algtn dato esencial de la identidad del titular del certificado, apellidos, organismo, etc.

Compromiso de Claves de la CA: Es extrafio que pueda darse en la practica, ya que si
estuviesen comprometidas las Claves de la CA, existiria un riesgo real de seguridad en la
utilizacion del certificado y supondria una revocacion automatica de todos los certificados
emitidos por esa CA.

Certificado no necesario: El ROR determina que el certificado ya no le es util al usuario
para sus actividades y decide revocarlo

Compromiso de Claves: Cuando las Claves de ese certificado de usuario se ven
comprometidas de forma que ya no es segura su utilizacién y por tanto no se pueda seguir
trabajando con él.

Sustitucién del Certificado: Un cambio de certificado, clase, etc.

W . E—r
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de Moneda y Timbre p )
CERES Area de Registro

PROVINCIA*: |MADRID |

PAIS*: EEE ]

CAUSA DE LA REVOCACION*:

TELEFONO:
FAX:
E-MAIL: [

Aceptar B Limpiar Ccancelar

A continuacioén, una vez pulsado Aceptar aparece la pantalla de confirmacion de datos.

A partir de este momento todo el proceso es similar a descrito para la emisién de un certificado.
Nota: En la revocacion de los certificados el solicitante puede ser el suscriptor, que actuard a través
del ROR o el firmante.

3.4. REGISTRO PARA LA SUSPENSION DE CERTIFICADOS

El procedimiento de Suspensiéon es similar al descrito para la expedicién, y expuesto en los
apartados anteriores. Esta accion nos permite dejar sin validez el certificado que tengamos activo
durante un periodo maximo de treinta (30) dias. Superado este periodo el certificado quedara
revocado.

OPCIONES DE REGISTRO

Autoridad de certificacion: | AP ca x|
Tipo de peticidn: | susPENSION |
Tipo de certificado: Selecciona un tipo de certificado

Nota: En la suspension de los certificados el solicitante puede ser el suscriptor, que actuard a través
del ROR o el firmante.

AENOR
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3.5. REGISTRO PARA LA ACTIVACION DE CERTIFICADOS (CANCELACION DE LA SUSPENSION)

El procedimiento de Activacién es similar al descrito para la Emision, y expuesto en los apartados
anteriores. Esta accién nos permite devolver la validez al certificado que tengamos suspendido. Esta
accion la tenemos que realizar durante el periodo de treinta (30) dias en los que el certificado se
encuentra suspendido. Superado este periodo, el certificado, no se podra activar.

OPCIONES DE REGISTRO

Autoridad de certificacion: AP Ca |

Tipo de peticion: o

Tipo de certificados; | Selecciona un tipo de certificado Ll

Nota: En la activacion de los certificados el solicitante puede ser el suscriptor, que actuara a través
del ROR o el firmante.

4. OPCIONES DE IMPRESION

La aplicacién de Registro dispone de una opcién para gestionar la Impresora de la que dispongamos,
pudiendo modificar la impresion en la misma de una a dos caras y viceversa.

AENOR
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Aplicacion de Registro de Usuarios 2.0

#® Gestionar Impresora Puesto MOD'F'CAC'ON DEL TIPO DE IMPRESORA DEL PUESTO

FICHA DEL PUESTO DE TRABAJO
Organismo: FMMT
(EEiE FHMTOO001
Cadigo del puesto: FHO0M 002
Descripcion del puesto: PUESTO 2 DE LA OFICINA DE REGISTROS
IMTERMOS DE LA FIMT
Impresora doble cara: =]
odihcor 1%

Para realizar esta funcién, inicamente tenemos que seleccionar la opcién Gestionar Impresora
Puesto y a continuacién marcar/desmarcar la impresora a doble cara.

AENOR
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ANEXOS
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ANEXO 1. DIRECCIONES DE INTERNET PARA LA SOLICITUD Y DESCARGA DE LOS CERTIFICADOS

% Certificados Empleado Pablico (Tarjeta)
Solicitud:
https:/ /apus20.cert.fnmt.es/st

Descarga:

https:/ /apus20.cert.fnmt.es/dt

% Certificados Empleado Pablico (Software)

Solicitud:
https:/ /apus20.cert.fnmt.es/ss

Descarga:
https:/ /apus20.cert.fnmt.es/ds

AENOR
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ANEXO II. APLICACION DE REGISTRO. REQUISITOS DE HARDWARE

El objetivo de este Anexo es describir los requisitos minimos de hardware, para poder utilizar la
aplicacion de registro Web a través de SSL con certificados AC FNMT Usuarios.
Sera necesario una maquina (PC) con las siguientes caracteristicas minimas:

* Lector de Tarjetas criptogréficas ( en caso de utilizar el certificado en tarjeta criptografica).

* Conexion a Internet con los requisitos indicados posteriormente.

* Conexion directa o mediante red local a impresora correctamente configurada.

AENOR
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ANEXO III. ERRORES DETECTADOS EN LA REALIZACION DE REGISTROS

% Ha ocurrido un error al firmar el contenido: El servidor de automatizacién no puede crear el
objeto (también en inglés), o bien, la libreria criptogréfica no esta instalada.

» Hay que instalar la libreria CAPICOM. Instalador CAPICOM

Si no se soluciona el error escriba un correo a: soporte_tecnico_ceres@fnmt.es.
% No tiene permisos de registrador

Notificarlo al responsable asignado en la oficina a la que pertenece y este sera el que debe ponerse en
contacto con registroceres@fnmt.es para comprobar los permisos del registrador, en caso de que no
estén dados de alta, el responsable procedera a su solicitud siguiendo el procedimiento de alta de
registradores.

K/

¢ La direccion IP no es valida

El responsable de la oficina se pondra en contacto con registroceres@fnmt.es para comunicar su IP
de salida a Internet. Pregtntele a su informatico cual es su IP y en el caso de no coincidir con la que
tenemos dada de alta en nuestra BBDD procederd a solicitar su alta.

La IP que facilitard serd siempre una fija.
< EL CODIGO DE SOLICITUD NO SE CORRESPONDE CON ESTE TIPO DE CERTIFICADO

Este error sucede cuando el cédigo de solicitud se ha solicitado para un certificado en tarjeta y
estamos registrando un certificado en software, de la misma manera sucede si el c6digo se solicita
para software e intentamos registrar para tarjeta.

< EL CODIGO DE SOLICITUD no es valido para este usuario

Este error sucede cuando el cédigo de solicitud ya ha sido utilizado para la emisiéon de un certificado
anteriormente.

% Accién no permitida

Borre la caché, cierre el navegador y vuelva a intentarlo a continuacion. Si no se soluciona el error
escriba un correo a: soporte_tecnico_ceres@fnmt.es.
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K/

« Error interno

Normalmente es un problema puntual, borre la caché y vuelva a intentarlo mas tarde. En caso de que
se siga produciendo el mismo error pdéngase en contacto con soporte_ tecnico_ceres@fnmt.es
enviando sus datos personales (nombre, apellidos, NIF y una captura de pantalla de su error).

% No se puede mostrar pagina

T4 4| {JHTTP 404 Mot Found [

@ The page cannot be found

The page you are locking for might have been removed, had its
name changed, or iz tempeorarily unavailable. You can also zearch
the Internet to find the information you are locking for.

Try searching the web:

Or try the following:

e If you typed the page address in the Address bar, make sure
that it is =pelled correctly.

¢ Openthe home page, and then lock for links to the

information you want.

Click the ¥ Sack button to try another link.

Click@ Search to look for information on the Internet.

HTTP 404 - File not found
Internet Explorer

Compruebe que se estd conectando a la direccién correcta:

https:/ /registro20.cert.fnmt.es

Compruebe que su certificado estd correctamente instalado en el navegador o en la tarjeta
criptografica.
Compruebe que su certificado no esta caducado o revocado.

Si utiliza tarjeta criptografica pruebe a desbloquearla desde INICIO - PROGRAMAS - FNMT-RCM
- TARJETA - DESBLOQUEAR TARJETA
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ANEXO IV. DATOS DE INTERES

» Teléfono de Atenciéon a Usuarios

Si el usuario tiene alguna duda sobre la obtencién del certificado, la revocaciéon del mismo o
en relacién a errores que se produzcan en su conexiéon con www.cert.fnmt.es, pueden llamar al

teléfono de Atenciéon a Usuarios 902 18 16 96.

> Atencion a Registradores

» Para cualquier consulta relativa a temas de aspectos técnicos (Soporte Técnico):

- Teléfonos: 915 666 914

— Correo electrénico: soporte tecnico ceres@fnmt.es

* Para cualquier consulta relativa a temas relacionados con la actividad de Registro:

- Teléfonos: 915 666 916

— Correo electrénico: registroceres@fnmt.es

AENOR
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