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Solicitud e instalacion del Certificado de Empleado Publico

Estas instrucciones son para ayudar a los empleados publicos en la solicitud y la
instalacion de su Certificado de Empleado Publico de la FNMT-RCM. Esta guia le
orientara sobre todos los pasos que necesita realizar para finalizar con éxito esta tarea.

Es importante recordar que, si ya tenemos un certificado en vigor, la
tramitacion de un nuevo certificado revoca el anterior certificado que tuviéramos,
guedando invalidado para su uso.

Recomendaciones imprescindibles extraidas de la pagina web de
la FNMT-RCM:

1. Obtener el cédigo de solicitud lo mds cercano posible en el tiempo al momento
de la acreditacion.

2. Obtener el cédigo de solicitud en el ordenador de su puesto de trabajo.

3. Se debe realizar todo el proceso de obtencién desde el mismo equipo, con el
mismo usuario y en el mismo navegador.

4. No enviar a reparar el ordenador entre el proceso de solicitud y el de descarga

del certificado.

5. No realizar actualizaciones en el equipo mientras dure el proceso.



Pasos previos a la solicitud del certificado:

Para el correcto funcionamiento del certificado electrénico debemos ejecutar la
herramienta de configuracidon automatica que nos proporciona la FNMT-RCM, la cual
podemos descargar desde el siguiente enlace.

https://www.sede.fnmt.gob.es/documents/10445900/10528994/Configurador
FNMT RCM.exe

Con esta herramienta Instalamos todos los certificados de las Autoridades de
Certificacidn raices e intermedias necesarias para el funcionamiento de nuestro
certificado. También modifica el registro de Windows para configurar las opciones de
seguridad necesarias.

El siguiente enlace contiene un fichero de configuracidn que establece los sitios
de confianza necesarios y habilita los componentes ActiveX en el navegador Internet
Explorer.

http://192.168.81.27/internet.settings.reg

Si vamos a utilizar el Portafirma para firmar electrénicamente documentos de
la administracion, también debemos instalar el resto de las herramientas descritas en
el siguiente enlace.

http://192.168.81.27/previos.html

Tarjeta criptografica

Si utiliza una tarjeta criptografica para contener el certificado digital de
empleado publico, necesita sustituir el certificado depositado en su interior. Para ello
siga los pasos indicados en este enlace, o descargue las instrucciones en formato pdf.

http://192.168.81.27/tarjeta.html



https://www.sede.fnmt.gob.es/documents/10445900/10528994/Configurador_FNMT_RCM.exe
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http://192.168.81.27/internet.settings.reg
http://192.168.81.27/previos.html
http://192.168.81.27/tarjeta.html

Solicitud del certificado

Para realizar la solicitud, en primer lugar, debemos abrir el navegador Internet
Explorer en sus versiones 10 u 11. Es importante que sea Internet Explorer para evitar
problemas. Una vez abierto debemos dirigirnos a la siguiente direccidon web.

https://www.sede.fnmt.gob.es

En segundo lugar, hacemos clic con el ratén en el enlace “Certificados”,
marcado con un circulo rojo.
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https://www.sede.fnmt.gob.es/

Una vez abierta la pestaia certificados, se realiza un clic en el botén
“Administracién Publica”. Marcado con un circulo rojo. Esto mostrard las opciones que
podemos realizar como personal de las Administraciones Publicas.
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Al hacer clic sobre el enlace “Certificado de empleado publico Software” se
despliegan unas nuevas opciones, entre las cuales podemos ver las dos que nos
interesan, que son, “Solicitar Certificado” y “Descargar Certificado”.
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Pulsamos sobre el enlace “Solicitar Certificado” y obtenemos un formulario
para introducir la informacién necesaria para obtener el nimero de solicitud.
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En este formulario debemos introducir la siguiente informacion:

e Nuestro documento de identificacion, en nuestro caso el DNI.
e Nuestro primer apellido.
e NIF del organismo suscriptor, en nuestro caso el P2906900B.
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Una vez que tenemos todos los datos en el formulario, se debe pulsar sobre el
enlace “Pulse aqui para consultar y aceptar las condiciones de expedicién del
certificado”. Esto desplegara el texto que recoge las condiciones.
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Una vez leidos los términos y condiciones debemos marcar la casilla de
verificacidn y pulsar el botén “Enviar peticién”. Esto hara que se genere el nimero de
la solicitud del Certificado de Empleado Publico.
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Ya tenemos generado nuestro cddigo de solicitud.

e i haps s iie feemk.gubas o M ok - Tt gt chc v G| | Dusca. 2 =

BL Sofeitar Conificads - Seda
B frneegude Boresi Oegr
B OAMALICH STRRT COSHa

L0 genia YWD che X TMIIT-RTAE 20 OOAMES DIODRES § S MORDON Dl FACBEE L Faivogucin OE BN g wED BN DOV SFRECHnET EE [Nk encias B A
UhaEnns He FrpheETien LY DO SOFE SFRRISRAE D W ILN IR 00 DR ACIR Bt T DOMIVGE MeRQandl DM MY OO0 IO W U AL =

Sede Electrdnica

sl Lass de Li Mansda

b Ve et |
i felormcin y Tomdem Ny |
- =
= c ¥ — " s L

Cortificados | Trdmites 'l

Prrurna Frvcs
= 2. Solicitar Certificado empleado publico
i sk de Srpreserdanie
et nm Puliics
CERTRACADD [ EMPLEADD PURLAOD SOFTWARE
Fon

ET-¢éalign die solivited grrsrodo n 123456789

Low dates aseriadas @ esie oddigo ae seliciiud 1an:

W DL DOCUNIENTD D 1 SOOGOG00A
Tbolir Corticadd
PRIMER APELLIDD AFELLCO
Azveiie bashbiad
HF ORGANT P00l
T L BIRORTANTE
ImpreTa BV plgInA. @ en w defedtc apunte eRE cidkgo y quiniels m gar seGUD, purs ke necesitand tanio pan
T seaksr de pumphmenta b sebotud en i odeing de regaina come mans U dewmgl S su cerifende Lna ve2 1 haya
P
e Sz recnmiemds imprimie 5 ervis 3 un afickng de reghire L cagtura de esta pasialla josin con o retn de b
dhimumerdiscide regueida.
rapiadn publs
Prigueriss Fracinined
CoAcadan de composents

Laporie Téenieo



Imprimimos la pantalla del navegador, hacemos una fotografia o lo apuntamos
en cualquier formato para que no se olvide, debe esta en un lugar seguro en todo
momento porque contiene informacién confidencial de nuestro certificado digital.
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Ahora a la mayor brevedad posible acudimos a la Unidad de Administracidn
Electrénica en la oficina de la Titular del Organo de Apoyo a la Junta de Gobierno Local,
sita en la primera planta del Ayuntamiento de Marbella, para que validen nuestra

identidad.
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Acto de presencia

Con los datos impresos en el paso anterior y el DNI debemos hacer acto de
presencia en la Unidad de Administracion Electrénica en la oficina de la Titular del
Organo de Apoyo a la Junta de Gobierno Local, sita en la primera planta del
Ayuntamiento de Marbella, para que validen nuestra identidad y cumplimentar el
formulario de solicitud de certificado de empleado publico en la que informamos sobre
el tratamiento de datos personales y su incorporacién al registro de certificados
electréonicos de empleados publicos.

Dichos datos podran ser contrastados mediante acceso de los empleados de la
unidad electrdnica al registro de datos de personal con pleno cumplimiento en sus
accesos al Esquema Nacional de Seguridad y al Reglamento General de Proteccién de
Datos Personales.

El mencionado tratamiento de datos personales es necesario para el
cumplimiento de la obligacidn legal que se deriva del art. 25 de la Ley 7/85 de 2 de
abril, Reguladora de las Bases de Régimen Local, del Real Decreto Legislativo 5/2015 de
30 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Basico
del empleado publico y el art. 14 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

Por ultimo, una vez que el tramitador ha validado nuestra identidad en la
aplicacion de registro, debemos verificar y firmar las dos copias emitidas. Una vez
firmadas el tramitador nos hard entrega de una de las copias del contrato de solicitud.
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Descarga del certificado en su navegador.

Una vez que ha validado nuestra identidad en la Unidad de Administracién
Electrénica en la oficina de la Titular del Organo de Apoyo a la Junta de Gobierno Local,
sita en la primera planta del Ayuntamiento de Marbella, debemos descargar nuestro
certificado en el navegador que hicimos la solicitud, hay que recalcar que la descarga
hay que realizarla en el mismo navegador que se hizo la solicitud. La direccién de
descarga es la siguiente.

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado-software/descargar-certificado

También podemos acceder a esta pagina siguiendo los pasos anteriormente
realizados y pulsando sobre el enlace “Descargar Certificado” del menu lateral. Una vez
aqui debemos rellenar el formulario con nuestros datos.

Para la descarga debemos recordar que el NIF del organismo suscriptor, en
nuestro caso el P29069008B.

4. Descargar Certificado de empleado publico Software
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https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/descargar-certificado
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/descargar-certificado

Pulsar en el enlace “Pulse aqui para consultar y aceptar las condiciones de uso

del certificado.
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Marcamos la casilla de verificacion después de leer y aceptar los términos y
condiciones, después pulsamos sobre el botdn “Descargar Certificado”.
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Recibimos el mensaje indicando que ya ha sido instalado el certificado.
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Ya tenemos descargado e instalado el certificado digital en nuestro navegador,

pero todavia no hemos terminado, debemos hacer una copia de seguridad y subir el

nivel de seguridad afiadiéndole una contrasena al certificado digital.
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Copia de seguridad.

Ya tenemos instalado el certificado en nuestro navegador, pero esto es inseguro ya
gue no solicita ningun tipo de contraseia para la validar nuestra identidad cuando vamos a
usar el certificado, eso implica que cualquier persona que acceda a nuestro terminal podria
hacer un uso indebido del mismo.

Para evitar cualquier uso indebido vamos a realizar una copia de seguridad y activar la
solicitud de una contrasefia cuando se vaya a realizar cualquier uso del certificado.
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Hacemos clic sobre la rueda dentada que hay en la parte superior derecha.
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Aparece un menu contextual en el cual podemos ver la opcidn “Opciones de
Internet”, en la cual hacemos clic con el botdn izquierdo del ratén. Esto hace aparecer
una ventana con las opciones de configuracién para nuestro navegador.
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Cﬂpciunes de Internet :}

Acerca de Internet Explorer
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Pulsamos sobre la pestafia Contenido.
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Ahora pulsamos sobre el botén Certificados.
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Debemos pulsar sobre el botdn Exportar para comenzar con la copia de
seguridad del certificado.
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Pulsamos el botdn Siguiente.
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Es muy importante marcar la opcidén “Exportar la clave privada”, si no
marcamos esta opcion el certificado quedara inutilizado, ya que al perder la clave
privada no podremos firmar ningin documento ni validarnos en ningun sitio web con
nuestro certificado.
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Ahora debemos marcar las casillas tal y como se muestra en la imagen, que son

“Incluir todos los certificados en la ruta de certificados (si es posible)”, 'Eliminar la

clave privada si la exportacién es correcta', “Exportar todas las propiedades

extendidas” y “Habilitar privacidad de certificado”. Después pulsamos sobre el botén

Siguiente.
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En esta pantalla debemos proporcionar una contrasefia para almacenar de
forma segura el certificado, esta contrasefia debe cumplir ciertos requisitos:

1. Las contrasefias deben tener una longitud minima de 8 caracteres. Siendo una
combinacion de letras mayusculas y mindsculas, nimeros y signos.

2. Se debe utilizar la concatenacién de varias palabras.

3. Las contrasefias NO deberdn estar compuestas de datos propios como por
ejemplo nuestro nombre.

4. Las contrasefas deben ser faciles de recordad. Se debe encontrar un
compromiso entre la robustez y la facilidad para recordarse.

5. No debe permitirse apuntar las contrasefias en papel o bajo otro contenedor
no seguro.

Después de proporcionar la contrasefia pulsamos sobre el botén Siguiente.

R S5 Rieswesricha | Bernimgues | e gieloni e
IE COGIES

Potsoral | Otres personss  Bnitcaded de cenfcacdn misiiel | Enidades de oebfican

BCiEn por b pdgina web asl coma afsacena b prefecenciay peleccionadan pof
the Cat fecter perucnal T CONfrA NIV ANES, COMEe ST U acepl I
o

Crrvada pora Crride pa Fechade.., hombre cesopave
Elrafior MORMES, .. AC Admingtracidn P, DSMBM021  aningunes

i¢ Anitente pars sxpoces ceificadon

Impartai ., (! BN, [ ‘
= Sageridad

Pira presercar s saguidid, debe proteget I dave Srrvada &0 urd Sntided dé

R f
merhohon plasteaces del corithondy segaridind o Eoriung oo,

htantenadn del care, Cares sigul

blico Software

prislor de cetifoado
L e < Ciprioned de
] —
. = Coraranctia: =,
L Bols dé s
5 Corfirmar corresefla; 3
i Bn Publes & empresas
sEaEREERERE
el — — 3 certificedo debe feer
a TrickeDES S5A1 ——
Otk : Bl 5 condicieres baie lis
o —
Deeeaepar CEnfess
o A B 3 Pr 1 -~ f L]
pris ntidades de derece sobion o AT BER

IMPORTANTE: Fecomendames 3 fodes 305 ususnos, que hagam png COPA DE SEGURIDAD de sy
cerihcado on wn dapiode de alsadtnesents exiome mesons USE, CO-ROM, bagets o USE
enplogrifeos

______ 5tk mrlereabda o adguine uea aipeta/USE dnplodgrahes de le FNMT sisde faabea TIENDA

Cerhificadus de componerds

Segerin TRcmch

28



Pulsando sobre el botédn Examinar ubicamos la copia de seguridad del
certificado, por ejemplo, en la carpeta mis documentos.
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Proporcionando un nombre descriptivo para el fichero de la copia de seguridad.
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Una vez que hemos proporcionado el nombre del fichero se activara el botén

Siguiente, pulsando sobre él seguimos con la creacidon de la copia de seguridad.
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Pulsando sobre el botdn Finalizar terminamos con la Exportacion del
certificado.
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Recibimos un mensaje indicando que la exportacion se ha realizado con éxito y
pulsamos sobre el botdn Aceptar.
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Ya tenemos una copia de seguridad de nuestro certificado digital, ahora solo
nos queda habilitar la contrasefa para cumplir con el Esquema Nacional de Seguridad.
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Activacion de la peticidon de contrasefia.

Ahora vamos a importar de nuevo el mismo certificado para indicar que queremos que
nos solicite una contrasefia al usar el certificado.
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Pulsamos sobre el botdn Siguiente.
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Fusniss y Wb Soet —f

Buscamos el fichero que hemos guardado en el paso anterior.
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Es importante cambiar el tipo de certificado que estamos buscando, para que
podamos ver el certificado que almacenamos cuando hicimos la copia de seguridad.
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La opcién que debemos elegir es “Intercambio de informacion personal (*.pfx,
P12)”, que es el tipo de certificado que contiene nuestra clave privada. A continuacion,

pulsamos el botdn Abrir.
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Con el nombre y la ubicacién del fichero que contiene nuestro certificado ya
podemos pulsar sobre el botdn Siguiente.
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Ahora debemos marcar las opciones de importacién que se muestran en la
imagen: “Habilitar proteccién segura de clave privada” y “Marcar esta clave como
exportable”.

La primera opcidn nos servira para que al usar el certificado se nos solicite la
contrasefia que hemos proporcionado en este paso. La segunda opcion es para que se
pueda volver a realizar una copia de seguridad del certificado. Una vez marcadas las
opciones pulsamos sobre el botdn Siguiente.
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Volvemos a pulsar sobre el botdn Siguiente.
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Y por ultimo en finalizar.
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Este paso es muy importante, vamos a cambiar el nivel de seguridad para que
nos soliciten la contrasefia al utilizar el certificado. Pulsamos sobre el botdn “Nivel de
seguridad”.
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Debemos marcar el nivel Alto y a continuacion sobre el botdn siguiente.
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Debemos aportar una contrasefia que sera la que nos solicite el sistema cada
vez que vayamos a utilizar el certificado. Una vez introducida la contrasefia dos veces
pulsamos sobre el botdn Finalizar.
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Ahora con el nivel de seguridad configurado en un nivel alto pulsamos el botén

Aceptar.
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El sistema nos mostrara una ventana informandonos de que la importacion se
ha completado correctamente. Pulsamos sobre el botdn Aceptar.
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Pulsamos sobre el botdn Cerrar.
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Pulsando sobre el botén Aceptar hemos concluido con la importacion. A partir de
ahora cada vez que utilicemos el certificado el sistema nos solicitara la contrasefia aportada.
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Con la peticién de la contrasefia al utilizar el certificado cumplimos con el nivel
medio del ENS (Esquema Nacional de Seguridad), aportando “algo que tienes” como es
el certificado y utilizando “algo que conoces” como es la contrasefia.
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