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Solicitud e instalación del Certificado de Empleado Público 
 

Estas instrucciones son para ayudar a los empleados públicos en la solicitud y la 

instalación de su Certificado de Empleado Público de la FNMT-RCM. Está guía le 

orientará sobre todos los pasos que necesita realizar para finalizar con éxito esta tarea. 

 

Es importante recordar que, si ya tenemos un certificado en vigor, la 

tramitación de un nuevo certificado revoca el anterior certificado que tuviéramos, 

quedando invalidado para su uso. 

 

Recomendaciones imprescindibles extraídas de la página web de 

la FNMT-RCM: 
 

1. Obtener el código de solicitud lo más cercano posible en el tiempo al momento 

de la acreditación. 

 

2. Obtener el código de solicitud en el ordenador de su puesto de trabajo. 

 

 

3. Se debe realizar todo el proceso de obtención desde el mismo equipo, con el 

mismo usuario y en el mismo navegador. 

 

4. No enviar a reparar el ordenador entre el proceso de solicitud y el de descarga 

del certificado. 

 

 

5. No realizar actualizaciones en el equipo mientras dure el proceso. 
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Pasos previos a la solicitud del certificado: 
 

Para el correcto funcionamiento del certificado electrónico debemos ejecutar la 

herramienta de configuración automática que nos proporciona la FNMT-RCM, la cual 

podemos descargar desde el siguiente enlace. 

 

https://www.sede.fnmt.gob.es/documents/10445900/10528994/Configurador

_FNMT_RCM.exe 

 

Con esta herramienta Instalamos todos los certificados de las Autoridades de 

Certificación raíces e intermedias necesarias para el funcionamiento de nuestro 

certificado. También modifica el registro de Windows para configurar las opciones de 

seguridad necesarias. 

 

 El siguiente enlace contiene un fichero de configuración que establece los sitios 

de confianza necesarios y habilita los componentes ActiveX en el navegador Internet 

Explorer. 

 

http://192.168.81.27/internet.settings.reg 

 

Si vamos a utilizar el Portafirma para firmar electrónicamente documentos de 

la administración, también debemos instalar el resto de las herramientas descritas en 

el siguiente enlace. 

 

http://192.168.81.27/previos.html 

 

Tarjeta criptográfica 
 

Si utiliza una tarjeta criptográfica para contener el certificado digital de 

empleado público, necesita sustituir el certificado depositado en su interior. Para ello 

siga los pasos indicados en este enlace, o descargue las instrucciones en formato pdf. 

 

http://192.168.81.27/tarjeta.html 

https://www.sede.fnmt.gob.es/documents/10445900/10528994/Configurador_FNMT_RCM.exe
https://www.sede.fnmt.gob.es/documents/10445900/10528994/Configurador_FNMT_RCM.exe
http://192.168.81.27/internet.settings.reg
http://192.168.81.27/previos.html
http://192.168.81.27/tarjeta.html
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Solicitud del certificado 

 

Para realizar la solicitud, en primer lugar, debemos abrir el navegador Internet 

Explorer en sus versiones 10 u 11. Es importante que sea Internet Explorer para evitar 

problemas. Una vez abierto debemos dirigirnos a la siguiente dirección web. 

 

https://www.sede.fnmt.gob.es 

 

En segundo lugar, hacemos clic con el ratón en el enlace “Certificados”, 

marcado con un círculo rojo. 

 

 

 

https://www.sede.fnmt.gob.es/
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Una vez abierta la pestaña certificados, se realiza un clic en el botón 

“Administración Pública”. Marcado con un círculo rojo. Esto mostrará las opciones que 

podemos realizar como personal de las Administraciones Públicas. 
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Al hacer clic sobre el enlace “Certificado de empleado público Software” se 

despliegan unas nuevas opciones, entre las cuales podemos ver las dos que nos 

interesan, que son, “Solicitar Certificado” y “Descargar Certificado”. 
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Pulsamos sobre el enlace “Solicitar Certificado” y obtenemos un formulario 

para introducir la información necesaria para obtener el número de solicitud. 
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En este formulario debemos introducir la siguiente información:  

• Nuestro documento de identificación, en nuestro caso el DNI. 

• Nuestro primer apellido. 

• NIF del organismo suscriptor, en nuestro caso el P2906900B. 
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Una vez que tenemos todos los datos en el formulario, se debe pulsar sobre el 

enlace “Pulse aquí para consultar y aceptar las condiciones de expedición del 

certificado”. Esto desplegara el texto que recoge las condiciones. 
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Una vez leídos los términos y condiciones debemos marcar la casilla de 

verificación y pulsar el botón “Enviar petición”.  Esto hará que se genere el número de 

la solicitud del Certificado de Empleado Público. 
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Ya tenemos generado nuestro código de solicitud. 
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Imprimimos la pantalla del navegador, hacemos una fotografía o lo apuntamos 

en cualquier formato para que no se olvide, debe está en un lugar seguro en todo 

momento porque contiene información confidencial de nuestro certificado digital. 

 

 

 

Ahora a la mayor brevedad posible acudimos a la Unidad de Administración 

Electrónica en la oficina de la Titular del Órgano de Apoyo a la Junta de Gobierno Local, 

sita en la primera planta del Ayuntamiento de Marbella, para que validen nuestra 

identidad. 
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Acto de presencia 
 

        Con los datos impresos en el paso anterior y el DNI debemos hacer acto de 

presencia en la Unidad de Administración Electrónica en la oficina de la Titular del 

Órgano de Apoyo a la Junta de Gobierno Local, sita en la primera planta del 

Ayuntamiento de Marbella, para que validen nuestra identidad y cumplimentar el 

formulario de solicitud de certificado de empleado público en la que informamos sobre 

el tratamiento de datos personales y su incorporación al registro de certificados 

electrónicos de empleados públicos. 

 

        Dichos datos podrán ser contrastados mediante acceso de los empleados de la 

unidad electrónica al registro de datos de personal con pleno cumplimiento en sus 

accesos al Esquema Nacional de Seguridad y al Reglamento General de Protección de 

Datos Personales. 

 

        El mencionado tratamiento de datos personales es necesario para el 

cumplimiento de la obligación legal que se deriva del art. 25 de la Ley 7/85 de 2 de 

abril, Reguladora de las Bases de Régimen Local, del Real Decreto Legislativo 5/2015 de 

30 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Básico 

del empleado público y el art. 14 de la Ley 39/2015, de 1 de octubre, del 

Procedimiento Administrativo Común de las Administraciones Públicas. 

 

        Por último, una vez que el tramitador ha validado nuestra identidad en la 

aplicación de registro, debemos verificar y firmar las dos copias emitidas. Una vez 

firmadas el tramitador nos hará entrega de una de las copias del contrato de solicitud.  
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Descarga del certificado en su navegador. 
 

Una vez que ha validado nuestra identidad en la Unidad de Administración 

Electrónica en la oficina de la Titular del Órgano de Apoyo a la Junta de Gobierno Local, 

sita en la primera planta del Ayuntamiento de Marbella, debemos descargar nuestro 

certificado en el navegador que hicimos la solicitud, hay que recalcar que la descarga 

hay que realizarla en el mismo navegador que se hizo la solicitud. La dirección de 

descarga es la siguiente. 

 

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-

certificado-software/descargar-certificado 

 

También podemos acceder a esta página siguiendo los pasos anteriormente 

realizados y pulsando sobre el enlace “Descargar Certificado” del menú lateral. Una vez 

aquí debemos rellenar el formulario con nuestros datos. 

 

Para la descarga debemos recordar que el NIF del organismo suscriptor, en 

nuestro caso el P2906900B. 

 

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/descargar-certificado
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/descargar-certificado
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Pulsar en el enlace “Pulse aquí para consultar y aceptar las condiciones de uso 

del certificado. 
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Marcamos la casilla de verificación después de leer y aceptar los términos y 

condiciones, después pulsamos sobre el botón “Descargar Certificado”. 
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Recibimos el mensaje indicando que ya ha sido instalado el certificado. 

 

 

 

Ya tenemos descargado e instalado el certificado digital en nuestro navegador, 

pero todavía no hemos terminado, debemos hacer una copia de seguridad y subir el 

nivel de seguridad añadiéndole una contraseña al certificado digital. 
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Copia de seguridad. 
 

Ya tenemos instalado el certificado en nuestro navegador, pero esto es inseguro ya 

que no solicita ningún tipo de contraseña para la validar nuestra identidad cuando vamos a 

usar el certificado, eso implica que cualquier persona que acceda a nuestro terminal podría 

hacer un uso indebido del mismo. 

 

Para evitar cualquier uso indebido vamos a realizar una copia de seguridad y activar la 

solicitud de una contraseña cuando se vaya a realizar cualquier uso del certificado. 
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Hacemos clic sobre la rueda dentada que hay en la parte superior derecha. 
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Aparece un menú contextual en el cual podemos ver la opción “Opciones de 

Internet”, en la cual hacemos clic con el botón izquierdo del ratón. Esto hace aparecer 

una ventana con las opciones de configuración para nuestro navegador. 
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Pulsamos sobre la pestaña Contenido. 
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Ahora pulsamos sobre el botón Certificados. 
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Debemos pulsar sobre el botón Exportar para comenzar con la copia de 

seguridad del certificado. 
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Pulsamos el botón Siguiente. 
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Es muy importante marcar la opción “Exportar la clave privada”, si no 

marcamos esta opción el certificado quedará inutilizado, ya que al perder la clave 

privada no podremos firmar ningún documento ni validarnos en ningún sitio web con 

nuestro certificado. 
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Ahora debemos marcar las casillas tal y como se muestra en la imagen, que son 

“Incluir todos los certificados en la ruta de certificados (si es posible)”, 'Eliminar la 

clave privada si la exportación es correcta', “Exportar todas las propiedades 

extendidas” y “Habilitar privacidad de certificado”. Después pulsamos sobre el botón 

Siguiente. 
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En esta pantalla debemos proporcionar una contraseña para almacenar de 

forma segura el certificado, esta contraseña debe cumplir ciertos requisitos: 

 

1. Las contraseñas deben tener una longitud mínima de 8 caracteres. Siendo una 

combinación de letras mayúsculas y minúsculas, números y signos. 

2. Se debe utilizar la concatenación de varias palabras. 

3. Las contraseñas NO deberán estar compuestas de datos propios como por 

ejemplo nuestro nombre. 

4. Las contraseñas deben ser fáciles de recordad. Se debe encontrar un 

compromiso entre la robustez y la facilidad para recordarse. 

5. No debe permitirse apuntar las contraseñas en papel o bajo otro contenedor 

no seguro. 

Después de proporcionar la contraseña pulsamos sobre el botón Siguiente. 
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Pulsando sobre el botón Examinar ubicamos la copia de seguridad del 

certificado, por ejemplo, en la carpeta mis documentos. 
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Proporcionando un nombre descriptivo para el fichero de la copia de seguridad. 
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Una vez que hemos proporcionado el nombre del fichero se activará el botón 

Siguiente, pulsando sobre él seguimos con la creación de la copia de seguridad. 
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Pulsando sobre el botón Finalizar terminamos con la Exportación del 

certificado. 
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Recibimos un mensaje indicando que la exportación se ha realizado con éxito y 

pulsamos sobre el botón Aceptar. 

 

 

 

Ya tenemos una copia de seguridad de nuestro certificado digital, ahora solo 

nos queda habilitar la contraseña para cumplir con el Esquema Nacional de Seguridad. 
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Activación de la petición de contraseña. 
 

Ahora vamos a importar de nuevo el mismo certificado para indicar que queremos que 

nos solicite una contraseña al usar el certificado. 
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Pulsamos sobre el botón Siguiente. 
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Buscamos el fichero que hemos guardado en el paso anterior. 
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Es importante cambiar el tipo de certificado que estamos buscando, para que 

podamos ver el certificado que almacenamos cuando hicimos la copia de seguridad. 
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La opción que debemos elegir es “Intercambio de información personal (*.pfx, 

P12)”, que es el tipo de certificado que contiene nuestra clave privada. A continuación, 

pulsamos el botón Abrir. 
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Con el nombre y la ubicación del fichero que contiene nuestro certificado ya 

podemos pulsar sobre el botón Siguiente. 
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Ahora debemos marcar las opciones de importación que se muestran en la 

imagen: “Habilitar protección segura de clave privada” y “Marcar esta clave como 

exportable”. 

 

La primera opción nos servirá para que al usar el certificado se nos solicite la 

contraseña que hemos proporcionado en este paso. La segunda opción es para que se 

pueda volver a realizar una copia de seguridad del certificado. Una vez marcadas las 

opciones pulsamos sobre el botón Siguiente. 
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Volvemos a pulsar sobre el botón Siguiente. 
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Y por último en finalizar. 
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Este paso es muy importante, vamos a cambiar el nivel de seguridad para que 

nos soliciten la contraseña al utilizar el certificado. Pulsamos sobre el botón “Nivel de 

seguridad”. 
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Debemos marcar el nivel Alto y a continuación sobre el botón siguiente. 

 

 

 

  



 

45 
 

Debemos aportar una contraseña que será la que nos solicite el sistema cada 

vez que vayamos a utilizar el certificado. Una vez introducida la contraseña dos veces 

pulsamos sobre el botón Finalizar. 
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Ahora con el nivel de seguridad configurado en un nivel alto pulsamos el botón 

Aceptar. 
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El sistema nos mostrará una ventana informándonos de que la importación se 

ha completado correctamente. Pulsamos sobre el botón Aceptar. 
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Pulsamos sobre el botón Cerrar.  
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Pulsando sobre el botón Aceptar hemos concluido con la importación. A partir de 

ahora cada vez que utilicemos el certificado el sistema nos solicitará la contraseña aportada. 

 

 

 

Con la petición de la contraseña al utilizar el certificado cumplimos con el nivel 

medio del ENS (Esquema Nacional de Seguridad), aportando “algo que tienes” como es 

el certificado y utilizando “algo que conoces” como es la contraseña. 

 


